Europe working on breeder ID documents standardization to improve trust | Biometric Update

BIOMETRIC

About Us | Subscribe

18.05.24, 18:58

[ comene 4

UPDATE.COM
DIGITAL FEATURES WHITE
BIOMETRICS ID & INDUSTRY BRAND BIOMETRICS EXPLAINING PAPERS BIOMETRICS
NEWS FOR INTERVIEWS INSIGHTS FOCUS COMPANIES BIOMETRICS & EVENTS
ALL WEBINARS

@ facetec

Free Barcode Reading

Share

Europe working on

= breeder ID documents
Comment Standardization to

improve trust

Apr 1,2024,3:16 pm EDT | Ayang Macdonald

CATEGORIES Biometrics News | Civil / National ID

i
o
: r\?\‘& S

There are ongoing efforts in Europe to standardize the
issuance of breeder identity documents in a bid to
bolster the integrity and trustworthiness of travel
credentials obtained through them.

An analysis of how standardizing the issuance of
breeder document can benefit the security of various
credentials and how the standardization process
might work has been explained in a three-part report
published by Secoia Executive Consultants AG. Secoia
is a consulting firm working in the area of identity,
border management, and civil registration.

Breeder documents are credentials such as birth,
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Europa arbeitet an der
Standardisierung von
Zuchterausweisen, um
das Vertrauen / die
Treuhand zu starken

In Europa gibt es laufende Bemiihungen, die
Ausstellung von Ziichteridentitdtsdokumenten zu
standardisieren, um die Integritéat und
Vertrauenswiirdigkeit der damit erlangten
Reiseausweise zu stérken.

In einem dreiteiligen Bericht der Secoia Executive
Consultants AG wird analysiert, wie die
Standardisierung der Ausstellung von
Ziichteridentitdtsdokumenten die Sicherheit
verschiedener Berechtigungsnachweise
verbessern kann und wie der
Standardisierungsprozess funktionieren kénnte.
Secoia ist ein Beratungsunternehmen, das in den
Bereichen Identitat, Grenzmanagement und
Personenstandsregistrierung tatig ist.

Bei Ziichterdokumenten handelt es sich um
Zeugnisse wie Geburts-,

Seite 1Tvon 7


https://www.biometricupdate.com/
https://www.biometricupdate.com/about-us
https://www.biometricupdate.com/newsletter
http://feeds.feedburner.com/biometricupdate
https://www.linkedin.com/company/biometric-update/
https://twitter.com/biometricupdate
https://www.facebook.com/BiometricUpdate/
https://spoti.fi/3E1EjKF
https://www.facebook.com/sharer/sharer.php?u=https://www.biometricupdate.com/202404/europe-working-on-breeder-id-documents-standardization-to-improve-trust
https://twitter.com/intent/tweet?text=Europe%20working%20on%20breeder%20ID%20documents%20standardization%20to%20improve%20trust&via=BiometricUpdate&url=https://www.biometricupdate.com/202404/europe-working-on-breeder-id-documents-standardization-to-improve-trust
https://www.linkedin.com/shareArticle?mini=true&url=https://www.biometricupdate.com/202404/europe-working-on-breeder-id-documents-standardization-to-improve-trust&title=Europe%20working%20on%20breeder%20ID%20documents%20standardization%20to%20improve%20trust&summary=&source=
https://pagead2.googlesyndication.com/pcs/click?xai=AKAOjss_dDQ-aC8QcrdDk470-QhDj-sKUuE4QJW15IM8bKer_Exk2aGa8qhr4jnHdfsO8bzJfJAkFJMLc-_LmAiNQaFq0_rAzT088NnbD6T9wF3EY5-USnAeEB_aeoHguZ8Np_sTtswlVEJZF_t-M371x8h4VEuijIgL6eDP6K1xWzKYq9L6r4Kfr6GNrnxrDtmqfkMx2bqi875sJTqniug8x414wq2fG82z1e1rMgCN5qYb4DW3Crepl9ZmJAsvBlxWT6EAQptsESq0bVx7TBXmxQ6aqtutdsQCDgVsk3kdpz8B1ZsNA59JU79NFlWy1rdkeBPS3CzupyrNLR6evLjf2M6YKWbzLJGMdXFC-x8PobDVTkcnDo3V0qavdmFCeaMwYSMGvQ&sig=Cg0ArKJSzG0pDfWozY_9EAE&fbs_aeid=%5Bgw_fbsaeid%5D&urlfix=1&adurl=https://spoofbounty.com?utm_source=PremiumBanner&utm_medium=728x90&utm_id=BiometricUpdate
https://pagead2.googlesyndication.com/pcs/click?xai=AKAOjstJA3TEk5HG-Ycaqk446l6_GN__Yk1LSysDITURr_t60i04LfC3x6jegOBEC2E5D-G2Pl9uFIq3qwc6IhuHMV6JB-j1jMb425466EVB6L5Xv7R9ggHYjui_V9S0b1rR6HDJtovI48otVoKYwJ7eYFLacajWTo5DRAJxLxaLOEH87YSD5azWXXG0CKsXvpIjEkRyg6qoCYs2Tb0K4GfkyJCjPYoOt9gJqPKPlvng6VPwF2wMEERKVGk5KyW-bH_PU3o2D2JD2MVEuESj5mKuUFpETFG2Hs817H_mtM6fFpDJRImd6Ov06f7plOuBW83gQ-zb2V5-lL-gsfhX3BiHl3KM5rPGuEQtETXqY_0AwHBHKHHKtMZpixAa1rmxMsSPdBwjAg&sig=Cg0ArKJSzByONZlQylbeEAE&fbs_aeid=%5Bgw_fbsaeid%5D&urlfix=1&adurl=https://go.jumio.com/idv-kyc-2024-media?utm_source=biometricupdate&utm_medium=display&utm_campaign=2024_Biometric_Update&utm_term=300x250&utm_content=banner_apr
https://www.biometricupdate.com/biometric-news
https://www.biometricupdate.com/service-directory
https://www.biometricupdate.com/author/ayangmacdonald
https://www.biometricupdate.com/biometric-news
https://www.biometricupdate.com/biometric-news/civil-id
https://www.biometricupdate.com/202405/cameroon-hands-15-year-biometric-id-card-contract-to-augentic
https://www.biometricupdate.com/202405/bahrain-to-overhaul-id-card-system-with-thales-contract
https://www.biometricupdate.com/202405/malawi-on-path-to-inclusion-with-digital-id-project-supported-by-eu-undp
https://www.biometricupdate.com/202405/australia-outlines-new-budget-for-digital-id-scheme
https://www.biometricupdate.com/202405/biometric-smart-cards-deployed-to-new-markets-for-improved-payment-access-security
https://www.biometricupdate.com/202405/belgium-launches-national-digital-identity-wallet
https://www.biometricupdate.com/202405/europe-grapples-with-the-best-way-to-implement-digital-identity
https://www.biometricupdate.com/202405/worldcoin-open-sources-multi-party-computation-system
https://www.biometricupdate.com/digital-id-biometrics-developing-nations
https://www.biometricupdate.com/biometric-news/interviews
https://www.biometricupdate.com/biometrics-blogs
https://www.biometricupdate.com/brand-focus
https://www.biometricupdate.com/biometric-articles
https://www.biometricupdate.com/resources-white-papers-webinars-and-explainers
https://www.biometricupdate.com/biometric-industry-events
:radomir.

Europa arbeitet an der Standardisierung von Züchterausweisen, um das Vertrauen / die Treuhand zu stärken
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In Europa gibt es laufende Bemühungen, die Ausstellung von Züchteridentitätsdokumenten zu standardisieren, um die Integrität und Vertrauenswürdigkeit der damit erlangten Reiseausweise zu stärken.

In einem dreiteiligen Bericht der Secoia Executive Consultants AG wird analysiert, wie die Standardisierung der Ausstellung von Züchteridentitätsdokumenten die Sicherheit verschiedener Berechtigungsnachweise verbessern kann und wie der Standardisierungsprozess funktionieren könnte. Secoia ist ein Beratungsunternehmen, das in den Bereichen Identität, Grenzmanagement und Personenstandsregistrierung tätig ist.

Bei Züchterdokumenten handelt es sich um Zeugnisse wie Geburts-, 
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marriage and death certificates which are a
requirement for obtaining other important personal
identity documents like biometric passports. Europe
has standardized the security requirements for
national ID cards, but those standards remain
somewhat unsettled.

The standardization efforts are led by Working Group
19 (WG 19) of Technical Committee TC224 of the
European Committee for Standardization (CEN),
whose work focusses on data collection, application,
issuance and renewal processes.

The first part of the paper explains why it is important
to set up common standards for the production of
breeder documents in Europe.

Secoia Managing Partner Stephan D. Hofstetter wrote
the report, and holds that while efforts have been
made over the years to enable and enhance the
physical security and integrity of identity documents
such as biometric passports, “some weaknesses in the
passport issuance process remain.”

Commonly used breeder documents such as birth
certificates which are used to obtain travel documents
“do not have the same protection level and which are
much easier to counterfeit” because the “processes
used by authorities to establish and verify a person’s
identity are often laxer than the security of the
document or credential they issue,” according to
Secoia.

Given that new generation travel documents with
advanced security features are difficult to forge,
unscrupulous persons often focus their fraud
attempts on the processes that lead to the issuance of
those secure documents, the paper states.

One of the ways of addressing this, therefore, is by
filling up the lacunas present in most civil status
registrations systems which issue these breeder
documents. The author points out that in Europe, the
process for the issuing of travel documents is flawed
in many countries because breeder documents enjoy
very little security and are often paper-based.

“Most breeder documents are much easier to forge
than e-passports, and by using forged breeder
documents (via identity theft or fake ID) people can
obtain genuine travel documents,” Hofstetter posits,
adding that even in instances where the breeder
documents are in digital format, there is difficulty
accessing them in cross-border scenarios because of
technical and legislative inadequacies.
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Heirats- und Sterbeurkunden, die fiir den Erhalt
anderer wichtiger personlicher Identitdtsdokumente
wie biometrischer Reisepésse erforderlich sind.
Europa hat die Sicherheitsanforderungen fiir
nationale Personalausweise vereinheitlicht, diese
Standards sind jedoch noch nicht ganz geklart.

Die Standardisierungsbemiihungen werden von der
Arbeitsgruppe 19 (WG 19) des Technischen Komitees
TC224 des Europidischen Komitees fiir Normung
(CEN) geleitet, deren Arbeit sich auf
Datenerfassungs-, Antrags-, Ausstellungs- und
Erneuerungsprozesse konzentriert.

Im ersten Teil des Papiers wird erlautert, warum es
wichtig ist, gemeinsame Standards fiir die Erstellung
von Ziichterdokumenten in Europa festzulegen.

Der geschéftsfiihrende Gesellschafter von Secoia,
Stephan D. Hofstetter, verfasste den Bericht und
vertritt die Auffassung, dass im Laufe der Jahre zwar
Anstrengungen unternommen wurden, die physische
Sicherheit und Integritit von Ausweisdokumenten
wie biometrischen Passen zu ermdglichen und zu
verbessern, ,einige Schwachstellen im
Passausstellungsprozess bestehen bleiben*.

Haufig verwendete Herkunftsdokumente wie
Geburtsurkunden, die zur Beschaffung von
Reisedokumenten verwendet werden, ,,haben nicht
das gleiche Schutzniveau und sind viel leichter zu
falschen“, weil ,die von den Behérden zur
Feststellung und Uberpriifung der Identitit einer
Person verwendeten Verfahren oft laxer sind als die.“
Sicherheit des von ihnen ausgestellten Dokuments
oder Ausweises”, so Secoia.

Da Reisedokumente der neuen Generation mit
erweiterten Sicherheitsmerkmalen schwer zu
falschen seien, konzentrieren skrupellose Personen
ihre Betrugsversuche oft auf die Prozesse, die zur
Ausstellung dieser sicheren Dokumente fiihren, hei3t
es in dem Papier.

Eine Mdéglichkeit, diesem Problem zu begegnen,
besteht daher darin, die Liicken zu schlieBen, die in
den meisten Personenstandsregistrierungssystemen
vorhanden sind, die diese Zuchturkunden ausstellen.
Der Autor weist darauf hin, dass in Europa das
Verfahren zur Ausstellung von Reisedokumenten in
vielen Landern fehlerhaft ist, da die Dokumente der
Zichter kaum sicher sind und oft auf Papier
basieren.

,Die meisten Ziichterdokumente sind viel einfacher
zu falschen als elektronische Reisepéasse, und durch
die Verwendung gefélschter Ziichterdokumente
(durch Identitatsdiebstahl oder gefdlschte Ausweise)
kénnen Menschen an echte Reisedokumente
gelangen¥, postuliert Hofstetter und fiigt hinzu, dass
dies auch dann der Fall ist, wenn die
Ziichterdokumente vorhanden sind Da sie zwar im
digitalen Format vorliegen, ist der Zugriff in
grenziiberschreitenden Szenarien aufgrund
technischer und rechtlicher Unzulénglichkeiten
schwierig.
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Heirats- und Sterbeurkunden, die für den Erhalt anderer wichtiger persönlicher Identitätsdokumente wie biometrischer Reisepässe erforderlich sind. Europa hat die Sicherheitsanforderungen für nationale Personalausweise vereinheitlicht, diese Standards sind jedoch noch nicht ganz geklärt.

Die Standardisierungsbemühungen werden von der Arbeitsgruppe 19 (WG 19) des Technischen Komitees TC224 des Europäischen Komitees für Normung (CEN) geleitet, deren Arbeit sich auf Datenerfassungs-, Antrags-, Ausstellungs- und Erneuerungsprozesse konzentriert.

Im ersten Teil des Papiers wird erläutert, warum es wichtig ist, gemeinsame Standards für die Erstellung von Züchterdokumenten in Europa festzulegen.

Der geschäftsführende Gesellschafter von Secoia, Stephan D. Hofstetter, verfasste den Bericht und vertritt die Auffassung, dass im Laufe der Jahre zwar Anstrengungen unternommen wurden, die physische Sicherheit und Integrität von Ausweisdokumenten wie biometrischen Pässen zu ermöglichen und zu verbessern, „einige Schwachstellen im Passausstellungsprozess bestehen bleiben“.

Häufig verwendete Herkunftsdokumente wie Geburtsurkunden, die zur Beschaffung von Reisedokumenten verwendet werden, „haben nicht das gleiche Schutzniveau und sind viel leichter zu fälschen“, weil „die von den Behörden zur Feststellung und Überprüfung der Identität einer Person verwendeten Verfahren oft laxer sind als die.“ Sicherheit des von ihnen ausgestellten Dokuments oder Ausweises“, so Secoia.

Da Reisedokumente der neuen Generation mit erweiterten Sicherheitsmerkmalen schwer zu fälschen seien, konzentrieren skrupellose Personen ihre Betrugsversuche oft auf die Prozesse, die zur Ausstellung dieser sicheren Dokumente führen, heißt es in dem Papier.

Eine Möglichkeit, diesem Problem zu begegnen, besteht daher darin, die Lücken zu schließen, die in den meisten Personenstandsregistrierungssystemen vorhanden sind, die diese Zuchturkunden ausstellen. Der Autor weist darauf hin, dass in Europa das Verfahren zur Ausstellung von Reisedokumenten in vielen Ländern fehlerhaft ist, da die Dokumente der Züchter kaum sicher sind und oft auf Papier basieren.

„Die meisten Züchterdokumente sind viel einfacher zu fälschen als elektronische Reisepässe, und durch die Verwendung gefälschter Züchterdokumente (durch Identitätsdiebstahl oder gefälschte Ausweise) können Menschen an echte Reisedokumente gelangen“, postuliert Hofstetter und fügt hinzu, dass dies auch dann der Fall ist, wenn die Züchterdokumente vorhanden sind Da sie zwar im digitalen Format vorliegen, ist der Zugriff in grenzüberschreitenden Szenarien aufgrund technischer und rechtlicher Unzulänglichkeiten schwierig.
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The standardization process is thus inevitable because Der Standardisierungsprozess ist daher

it will enhance interoperability, security and trust unumganglich, da er die Interoperabilitét,
among European countries in the issuance of breeder ~ Sicherheit und das Vertrauen zwischen den
documents. In Africa, there are reflections already in europdischen Landern bei der Ausstellung von

. . . . Ziichterdokumenten verbesse__rn wird. In Afrika
this regard with the idea of setting up a CRVS shared gibt es diesbeziiglich bereits Uberlegungen und

asset already being discussed. die Idee, ein CRVS-Shared-Asset einzurichten,
wird bereits diskutiert.

The standardization process, according to Part 2 of
the SECOIA paper, has been designed in five key parts,
namely; framework, data model, basic technologies,

Der Standardisierungsprozess wurde gemas Teil
2 des SECOIA-Papiers in fiinf Hauptteilen
konzipiert, namlich: Framework, Datenmodell,

profiles for birth, marriage/partnership and death Basistechnologien, Profile fiir Geburts-, Heirats-/

certificates, and trust establishment and management Partnerschafts- und Sterbeurkunden sowie

processes. Prozesse zur Treuhandgriindung und
-verwaltung.

The third part of th.e paper addresses the trus'F . Der dritte Teil des Papiers befasst sich mit dem
framework and policy aspects of the standardization  yertrauensrahmen und den politischen Aspekten

process, emphasizing the human and security des Standardisierungsprozesses und betont
dimensions of identity management. The framework is dabei die menschliche und sicherheitsrelevante
developed based on three key hypothesis and two Dimension des Identitditsmanagements. Der

Rahmen wird auf der Grundlage von drei
Schliisselhypothesen und zwei Hauptbausteinen
entwickelt.

main building blocks.

Updates on the ongoing process will be released in

subsequent papers. Aktualisierungen des laufenden Prozesses
werden in nachfolgenden Veréffentlichungen
veroffentlicht
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Der Standardisierungsprozess ist daher unumgänglich, da er die Interoperabilität, Sicherheit und das Vertrauen zwischen den europäischen Ländern bei der Ausstellung von Züchterdokumenten verbessern wird. In Afrika gibt es diesbezüglich bereits Überlegungen und die Idee, ein CRVS-Shared-Asset einzurichten, wird bereits diskutiert.

Der Standardisierungsprozess wurde gemäß Teil 2 des SECOIA-Papiers in fünf Hauptteilen konzipiert, nämlich: Framework, Datenmodell, Basistechnologien, Profile für Geburts-, Heirats-/Partnerschafts- und Sterbeurkunden sowie Prozesse zur Treuhandgründung und -verwaltung.

Der dritte Teil des Papiers befasst sich mit dem Vertrauensrahmen und den politischen Aspekten des Standardisierungsprozesses und betont dabei die menschliche und sicherheitsrelevante Dimension des Identitätsmanagements. Der Rahmen wird auf der Grundlage von drei Schlüsselhypothesen und zwei Hauptbausteinen entwickelt.

Aktualisierungen des laufenden Prozesses werden in nachfolgenden Veröffentlichungen veröffentlicht









